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1 Popis

1.1 Funkce

Prevodnik slouzi k obousmérné komunikaci s prevodniky Modbus-RTU po ethernetové lince.
V misté umisténi a napojeni na linku ethernet vytvari samostatnou linku RS485 a preklada prikazy
z Modbus-TCP na Modbus-RTU a odpovédi naopak. Pfistroj poskytuje Master — Slave komunikaci, kdy
master mize byt umistény v siti internet.

PFistroj je napdajen stejnosmérnym napétim 8..30V DC. Zaporny pdl napajeni slouzi rovnéz
jako GND pro linku RS485 (definice zakladniho potencidlu pro diferencni vstupy A, B).

Pfevodnik md pevné pripojeny odpor pro zakonceni linky o hodnoté 120R a odpory definujici
nulovy stav linky o hodnoté 1K5 (viz obr.1).

Obr.1 Vcee
1K5
A °
120R
B ®
1K5
GND,



Takto lze provozovat prevodniky s rychlosti 19 200 Bd aZ do délky linky cca 500m.
Podrobnéjsi informace Ize nalézt (John Griffith, 2016).

1.2 Souvislost mezi Modbus RTU a TCP

Modbus TCP je rozsifenim Modbusu RTU tak, aby bylo moZzné komunikovat po siti Ethernet.
Tato komunikace muZe byt iniciovana pouze ze strany internetu. Kazdé zafizeni v siti Ethernet ma
svou vlastni IP adresu. Protoze se jedna o komunikaci TCP/IP je kromé adresy nutné definovat i port
TCP. Pro Modbus-TCP byl vybran 502. Tento mUze byt principidlné zménén, pak je vSak nutné
zvazovat zda nedochazi ke kolizi s jinou sluzbou. V praxi se to tedy obvykle nedéje.Vlastni zprava
Modbus TCP se setava z prikazu Modbus RTU bez uvedeni CRC (je vyuZito zabezpeceni prenosu
TCP/IP) a specialni hlavicky, ktera predchazi.

» Modbus RTU o
Slave ID| |Function Data CRC
Transaction ID Protocol ID Length Unit ID | {Function Data

Modbus TCP

Hlavicka obsahu nasledujici Udaje:

Identifikator transakce (Transaction Identifier): Zafizeni Master nastavi 2B pro identifikaci zpravy a
tuto identifikaci pouziva i Slave pro odpovéd, protoze odpovéd nemusi byt
vidy pfijimdna ve stejném poradi, jak byla vyslana.

Identifikator protokolu (Protocol Identifier): Zatizeni Master vZdy nastavi 2B na hodnotu 0000+ ktera
identifikuje protokol Modbus TCP.

Délka (Length): Zatizeni Master nastavi 2B ve kterych urci pocet bajtli v nasledujici zpraveé. Pocita se
od Unit Identifier do konce zpravy.

Identifikator jednotky nebo adresa zafizeni (Unit Identifier): Zafizeni Master nastavi 1B ve kterém
zopakuje identifikator jednotky. Tim je nutné identifikovat potfebné zatizeni
Slave v modbus ptikazu.

1.3 ZpUsob zapojeni do internetu

Vlastni topologie a pfiklad zapojeni do internetu je ukazana na nasledujicim obrazku.
Jednotka umoziiuje dva zakladni typy instalace - lokalni a internetovou. Pti lokalni komunikaci v rdmci
intranetu se pouzivaji klasické sitové prvky (pfevazné switche). V pfipadé potreby vzdaleného
pfistupu je potfeba mit moZnost adresace zatizeni z vnéjsi sité. Vzhledem k nedostatku verejnych
adres se typicky pouziva princip NAT na néjakém vnéjSim zatizeni, kdy se néktery z portd NATu
presméruje na port 502 zafizeni MOBILAN. Vzhledem k tomu, Ze se pouZziva standardni TCP prenos, je
mozné vyuzivat i dalsi technologie pouzivané v sitovych aplikacich - VPN, SSH tunelovani a podobné.
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Vzhledem k jednoduchosti loT jednotek, poskytuje jednotka pouze zakladni ochranu —
administrace je chranéna heslem a pfistup je chranén povolenymi IP adresami. Jednotka tudiz neni
vhodnad pro umisténi na otevienou ¢ast internetu pod verejnou IP adresu. Komunikace Modbus-TCP
neni jiz z definice Sifrovana a neni vylouc¢eno podvrzeni dat obémi sméry (man-in-the-middle).
Ochranu je nutné délat restrik¢nimi pravidly v siti obvykle routovanim, VPN, VLAN a tunely (dle
rozsahu sité a dlleZitosti aplikace).

2 Nastaveni

2.1 Prvnispusténi

PFistroj je z vyroby doddvan s témito parametry:

Na strané Ethernetu  IP address: 192.168.25.102
Netmask: 255.255.225.0
Gateway: 192.168.25.1
Modbus TCP listen port 502

Na strané MODBUS Modbus RTU baudrate 19200 Bd
Modbus RTU word length 9B
Modbus RTU parity EVEN
Modbus RTU stop bits 1b

Modbus RTU oversampling 16b

Na pouzdru prevodniku je vyznacena zminéna vychozi IP adresa a nastaveni Modbus-RTU.

V ptipadé, Ze pro nastaveni IP adresy bude v budoucnu vyuzito DHCP serveru je zde uvedend i MAC
adresa zafizeni.

PFistroj musime pro prvni nastaveni pfipojit jednak k lince ethernet pomoci konektoru RJ45 a
také k napajecimu napéti. Linka RS485 nemusi byt pfipojena. Zafizeni Ize nastavovat pres webové
rozhrani uvedenim pfrislusné IP adresy do adresového radku prohlizece (napf:
http://192.168.25.102). Je zfejmé, Ze zafizeni, ze kterého toto budeme provadét, musi byt soucasti
stejného adresového prostoru jako nastavované zafizeni, takZe je nutné zménit manualné IP adresu
vasSeho pocitace napt. Na 192.168.25.100.



Po spravném pfipojeni se otevie prohlize¢ s nasledujici strankou.

®

R a we B.LO.

Modbus RTU2TCP

Login

V systému je jeden uzivatel (Username) admin a jeho jméno nelze zménit. Vychozi heslo
(Password) je rovnéz admin a silné doporucujeme jej zménit

Po zadani spravnych prihlasovacich Udajl se otevie nastavovaci webova stranka. Tato ma
celkem tfi karty.

Karta Configuration

Na této karté mulzZeme provést zménu IP adresy tak, aby byla souéasti nami poZzadovaného
adresového prostoru. Kromé IP adresy a masky (ve vétsiné pripadl mensich siti to bude
255.255.255.0) je nutné nastavit i branu (gateway). Toto nastaveni muzZete zjednodusit pouZitim
DHCP a nastavenim fixni IP adresy na DHCP serveru (napt. na sitovém routeru)



Rawst ... Modbus RTU2TCP - Access Password Log out

Param Value

Enable DHCP O

IP Address [[92.168.25.102 ]
Netmask [255.255.255.0 |
Gateway [192.168.25.1 |
Modbus TCP listen port [502 |
Modbus RTU timeout [1000 |
Modbus RTU baudrate [19200 |
Modbus RTU word length [98 ~|
Modbus RTU stop bits [ ~|
Modbus RTU parity [Even ~|
Modbus RTU oversampling |16 v|

Save

Dalsi zménou, kterou obvykle provedeme je zména Password. Tuto zménu je mozné provést
na treti karteé.

Rawat .. Modbus RTU2TCP  configuration | Access - Log out

New HTTP password [ |

Repeat new HTTP password [ |

Save

Poznamka: V pfipadé ztraty informace o nastaveni IP adresy a Password neni mozné se
zafizenim komunikovat a je nutné provést Reset zatizeni (2.4.)

2.2 Vyznam nastaveni parametrl na strané Ethernetu

Prvnich 5 poloZek z prvni karty webu nastaveni se tyka ethernetu. Souvislosti mezi IP adresou,
Netmask a Gateway patrné neni tfeba popisovat. Pokud vSak vybereme Enable DHCP, jsou tyto tfi
parametry pridéleny serverem. Pro dalsi spravné fungovani je vsak nutné tyto v DHCP serveru
definovat jako statické. K orientaci nam muze byt napomocna MAC adresa uvedena na boc¢nim Stitku
pfistroje.



Modbus TCP listen port je nastaven na 502 a z dlvodu lepsi identifikace provozu je
doporucovano ji nechat stejnou. Kromé portu 80 pouZivaného pro webovou administraci je mozné
vyuzit vSechny validni porty.

Na druhé karté nastaveni je nutné uvést adresovy rozsah a masku adres, tak aby bylo mozné
k danému zafizeni a gateway pfistupovat. NejCastéji se vyuziva typ xxx.xxx.xxx.0/24pro celou vasi sit.
Pokud byste chtéli povolit jen jedno konkrétni zafizeni, zadejte adresu s maskou 32 (napf.
192.168.25.100/32)

Pokud neni nastavena Remont IP a Mask pfistroj nastavi vSechny rozsahy internich IP adres.

IP: Mask:
192.168.0.0/0 16
10.0.0.0/0 8

172.16.0.0/0 12
S ohledem na bezpecnost doporucujeme zadat si svij vlastni rozsah a ostatni vymazat.

Rawst.. Modbus RTU2TCP = configuration - Password Log out

Delete Remote IP Mask

] 192.168.25.0 / 24

Save

12030, add

2.3 Vyznam nastaveni parametrt na strané Modbus-RTU

Nastaveni parametrl linky Modbus-RTU se nachazi ve spodni ¢asti prvni karty webu nastaveni.




Modbus RTU timeout [1000 |
Modbus RTU baudrate [19200 |
Modbus RTU word length (9B v
Modbus RTU stop bits [1 v|
Modbus RTU parity [Even v|
Modbus RTU oversampling |16 - |
Save

Vyznam jednotlivych parametr( je dan znalosti komunikace Modbus-RTU, proto jen nékolik
upresnéni.

RTU timeout: doba timeout v milisekunddach
RTU baudrate: jsou mozné tyto hodnoty 2400, 4800, 9600, 19200, 38400, 57600, 115200Bd
Pro kombinaci parity a stop bit jsou mozné jen kombinace 8E1, 801, 8N2 a 8N1

RTU word lenght: délka slova je vidy 8b + paritni bit, délka je tak 9B v ptipadé 8E1 a 801, pro
8N1 a 8N2 je pak 8B

RTU oversampling tento parametr neni divod ménit, jedna se o pocet vzork( pro uréeni 1b
v signalu a jejich zpracovani podle danych pravidel. S ohledem na rychlost
dava smysl pro rychlosti 57600 a 115200Bd snizit tuto hodnotu na 8, jinak
ponechat na 16.

2.4 Reset zafizeni

Pokud neznate nastaveni IP address zafizeni nebo Password je mozné provést celkovy reset
zafizeni. Toto mUzete svérit vyrobci firmé Rawet s.r.o., nebo za predpokladu zakladni zruénosti
provést sami.

Zatizeni odpojime a umistime na stil. Za pomoci tenkého Sroubovdaku nejprve sejmeme celni
Stitek, ktery v bocnich otvorech drzi zapadkami. Nyni opét za pomoci mensiho Sroubovaku oddélime
od sebe obé bocnice.

Mame tak pristupnou zakladni desku, na které je RST SW oznaceny na fotografii. Pokud je
tento switch béhem pfipojeni napajeciho napéti zkratovan, nedojde k nacteni parametri z EEPROM,
dle defaultnich hodnot z programu. V tento okamzik miZeme znovu nastavit pfistroj, stejné jako
bychom se pripojovali poprvé.
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POZOR: Dokud neprovedeme zménu parametr( a jejich zapis do EEPROM, jsou v paméti
neustale staré a tudiz nezndmé parametry a dalSim spusténi bez zkratu na RST SW dojde k jejich
nacteni a zafizeni bude pro nds neustale neznamé.



RawetStudio2 a komunikace Modbus-TCP

2.5 Popis aplikace Modbus-TCP

Do programu firmy Rawet s.r.o. RawetStudio byl doplnén protokol Modbus-TCP. Po spusténi
programu je nutné uvést v jakém protokolu budeme s prevodniky komunikovat.

&8 Rawet Studio — O x
Domi ~

O02r00 § -0 == X &=~ @ R

Protokol Madist UloZit Start Stop MNastaveni .. Adresa Majit Komunikace Linearizace Pfikaz Bitova Napovéda
kopie

www.rawet.cz

Komunikace Port Zafizen D... Napovéda

Vyberte typ zarizeni

¢ J' Analog
Zafizeni s analogovym vystupem (proud, napéti, relé, zobrazovac
Modbus-RTU

” Digitalni zafizen( komunikujici pomoci R5485 / ModbusRTU
Modbus-ASCIl

m Digitalni zafizen( komunikujicl pomoci R5485 / Modbus-ASCII

Modbus-TCP
w Digitalni zafizen( komunikujici pomeoci Ethernet / Mod

A RS485 ASCII

Digitalni zafizenf komunikujicl pomoci R5485 / ASC

Zde je mozné vybrat poZadovany Modbus-TCP. PFi prvnim spusténi nebude patrné na defaultni
adrese zadné zafizeni umoZiujici tento protokol ani prfevodnik pfipojeny na néj. Dojde diky tomu
k chybové hlasce

Chyba Buses.OpenBusException x

%% Mepodafilo se pfistoupit ke sbérnici. Zkontrolujte prosim
'-.\ | piistupova prava a také zda nedochazi ke konfliktu s jinou
= aplikaci,

Tato chyba je zplsobena bud’ Spatnym nastavenim ethernetové komunikace, nebo Spatnym
nastavenim pfistupovych prdv. Postup ladéni:

Je moZné se pfipojit k zafizeni pres “ping 192.168.25.102" v prikazové radce (Ci vasi nastavené
adrese)? -> pokud ne, mate Spatné nastavenou IP adresu zatizeni ¢i nékde v routeru

Ping projde, ale pfipojeni ne? -> Zfejmé Spatny port nebo pfistupova prava

Chyby pti komunikaci? -> nastaveni Modbus TCP ¢3sti.Po odladéni a nastaveni novych parametri
potvrdime OK a zkontrolujeme zvyraznéné nastaveni



- J Rawet Studio

- O *

~
] & -ModbusTCP-, 0x01 ) = em [~ € Rawet ...
Protokol Madist UloZit Start MNastaveni 127.1.1.10:502 iAdresa; Najit Komunikace Linearizace Pfikaz Bitovd Népovéda wew.rawetcz
i ; kopie o
Komunikace Port Zafizeni Napovéda

Zobrazeni

Pokud se neshoduje se skutecnosti pres ikonu Nastaveni provedeme korekci.

7 Rawet Studio | Nastaveni portu - O x

Nastaveni

TCP adresa | 192.168.25.103

TCP port 502

0K Storno

Po zadani spravnych parametrd, véetné adresy a komunikacénich parametrd Modbus-RTU stiskneme
ikonu Start. Pokud bylo vSe zaddno sprdvné a na lince RS485 mame spravné zafizeni, zobrazi se ndm

okno pro odecteni a nastaveni pfislusného prevodniku.
- Rawet Studio

Comi ) D X
% &}. @ ModbusTCP, 0x05 @ @ g E| o Rl

Protokol Macist UloZit Stop  MNastaveni 192.168.25.103:502 Adresa Majit Komunikace Linearizace Pfikaz Bitova Napovéda o .

kopie
Komunikace Port Zatizeni Napovéda
PPL110 Rozligeni Pripojeni
O 14 bit O 2 vodice
Protokol ModbusTCP ® 15 bit ® 3vodice
Linearizace Pt100 -89 .. 530°C nebo .
P1100 -89 .. 208°C nebo AT
Pt100/1000 -99 .. 530°C
Korekce prvniho vstupu
Sériové gislo 4012111 -10,00 |:| 10,00
Datum kalibrace 12/2020

Q] vistup
Méfeni mimo rozsah
[ Swap ) Hodnota

® Vjjimka (0x04)

2.6 Nastavovani prevodnik( Rawet po Modbus-TCP

Pokud mame spravné nastavenou internetovou adresu a TCP port vSechna nastaveni se chovaji
naprosto shodné jako by zafizeni bylo pfipojeno na mistni linku RS485.



Nejsme omezeni v Zddném nastaveni. Je mozné ménit jak Linearizaci, komunikaéni parametry i
ostatni pfistupna nastaveni.

Pozor!

Zména komunikacnich parametr( je ponékud sloZitéjsi. Zménit ji Ize, je vSak nutné si uvédomit,
Ze v tom ptipadé musime zménit komunikacni parametry v pfevodniku MOBILAN (viz. 2.3.). Pak Ize
teprve znovu navazat komunikaci s ptrevodnikem.

2.7 Priklad odeslani prikazu po Modbus-TCP

ProtoZe RawetStudio2 s nastavenym protokolem Modbus-TCP pIné podporuje praci se
sbérnici, je moZné rovnéZz mozné ovéfit komunikaci zadanim libovolného ptikazu dle pouzitého

protokolu.
V ptikladu ukdzeme odecteni hodnoty teploty z prfevodniku PPL110 s adresou 5».
Dle protokolu se jednd o funkci 03 a ¢teni z registru 0001 a 0002, tzn. Ze budeme cist dva registry.

Ptikaz pak bude mit tvar <05><03><0001><0002>

Rawet Studio | Pfikaz

- O x
Prikaz
Prikaz
Piikaz 050300010002
Odpovéd 0503 04 00 00 14 10 = 5136 (dec int32)

Ulozené prikazy

Odeslat

Pamét EEPROM

Adraca

Odpovédi je po prevodu z int32 na dekadické Cislo v pevné desetinné ¢arce s rozliSenim v setinach
stupné 5136. Vysledna teplota je tak 51,36°C.
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3 Technické parametry prevodniku MOBILAN

- uréeno pro montaz na listu DIN 35

- vstup Ethernet je galvanicky oddélen 1500V zplsobem béznym pro internetové obvody
- napajeci napéti v rozsahu 8 .. 30V DC

- zaporny pdl napajeni je galvanicky spojen s linkou RS485

- konfigurace prevodniku pfes webové rozhrani

MOBILAN
Rawet

—€) ModBus-RTU
G>T1CP-P
P40 A\ C€8/05(y

No:4201 002

Modul slouzi k vytvoreni vzdalené linky RS485 Modbus/RTU. Pfevadi signal Modbus /TCP na Modbus/RTU a zpét. Je tak
mozné vyuzit dalkovy pfistup k siti Modbus pres Ethernetové rozhrani.

Elektrické parametry pfristroje:

- rozsah pracovnich teplot: -30...+ 70°C

- napajeci napéti 8 ..30Vdc

- pfikon: max. 2VA

- stupen kryti skfifi/ svorkovnice: IP40/1P10

- hmotnost: 90g

- rozmer: 85x225x75

- signalizace pfipojeni ethernet / provoz na ethernet

- pocet pfipojenych jednotek az 63 (pokud neni omezeni na strané jednotek)

- elektricka pevnost izolace: 1500Vef, 50Hz/1 min — napajeni proti vstupu eternet
POZOR-vystup RS485 je na stejném potencialu jako napajeni!

- prostfedi: stupen znecisténi 2, kategorie prepéti v instalaci Il

- rozsah skladovacich teplot -40..80°C

Typové zkousky: 3

EMC: dle CSN EN 61326

Bezpecnost: posouzena dle CSN EN 61010-1 ed.2

12



Objednavani:

Pfevodnik ma jen jednu variantu provedeni. Objednani se tek provede uvedenim typu a poctu ks.

Pfevodnik je dodavan v zakladnim nastaveni: |'F 22,5+ 75
Na strané Ethernetu IP address 192.168.25.102

Netmask 255.255.225.0 1@0 @|s

Gateway 192.168.25.1

Modbus TCP listen port 502 ° | @O @] ¢

Na strané MODBUS Modbus RTU baudrate 19200 Bd
Modbus RTU word length 9B
Modbus RTU parity EVEN
Modbus RTU stop bits 1b MOBILAN n D
Modbus RTU oversampling 16b

Priklad:
2ks MOBILAN
Zapojeni svorek:
5,6+ B (D-), A (D+) Modbus | [ | I
7,8+ Napajeni 8 ..30V dc ET.ERNET

Montaz prevodniku:

Poloha umisténi pfevodniku neni uréena. Doporuceno je uchyceni na listu DIN 35 svisle zapadkou dol(. Pro pfipojeni
sité ethernet slouzi zasuvka RJ45. Pouzité svorkovnice umoziuji pfipojeni vodi¢l do prdfezu 3,5mm2. Doporucujeme pouzit
kabel s prafezem zily 1,5 nebo 2,5mm2 podle pozadovaného odporu vinuti. Ve svorkovnicich jsou Srouby M2,5 | je tedy nutné
pouzit pouze pfimérenou silu na dotazeni svorky.

Mechanicky se pfevodnik montuje na listu DIN 35 mm. Po nasazeni horniho okraje upevriovaciho zafezu na listu

odtlacime Sroubovakem zapadku a zatlaGime spodni ¢ast pfevodniku smérem k li§t€. Po uvolnéni Sroubovaku a zaaretovani
pérového mechanismu je montaz u konce.
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